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В поданій науковій статті запропоновано один із підходів оцінювання загроз у сфері 
техногенної та екологічної безпеки, що полягає у застосуванні методу системної дина-
міки. Актуальність дослідження таких загроз підтверджується технічною зношеністю 
та застарілістю об’єктів критичної інфраструктури, небезпеками воєнного та теро-
ристичного характеру, кібератаками тощо. Зазначене може призвести до підвищення 
ймовірності виникнення надзвичайних ситуацій техногенного характеру на об’єктах 
критичної інфраструктури. Це у свою чергу може спричинити ескалацію та розвиток 
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небезпечних сценаріїв техногенних аварій і катастроф з руйнуванням об’єктів критич-
ної інфраструктури, виникненням екологічних наслідків для життя і здоров’я людей, 
що проживають на прилеглій території. У статті проведено аналіз нормативної бази 
та результатів досліджень вітчизняних науковців у галузі оцінювання загроз для об’єк-
тів критичної інфраструктури. Авторами визначено, що одним із елементів забезпечення 
складової національної безпеки України є проведення моделювання загроз виникнення над-
звичайних ситуацій на об’єктах критичної інфраструктури. В результаті аналітичного 
огляду наукових досліджень вітчизняних вчених зроблено висновок, що на теперішній час 
питання математичного і комп’ютерного моделювання загроз виникнення надзвичайних 
ситуацій на об’єктах критичної інфраструктури залишається фрагментарно невиріше-
ним. У статті досліджено можливість імплементації підходу моделювання загроз у сфері 
техногенної та екологічної безпеки, які можуть стати причиною виникнення надзви-
чайних ситуацій на об’єктах критичної інфраструктури, методом системної динаміки 
з використанням пуассонівських потоків. Авторами висловлено припущення, що засто-
сування такого підходу дасть можливість забезпечувати підтримку прийняття рішень 
в системі запобігання та реагування на надзвичайні ситуації техногенного та природного 
характеру.

Ключові слова: системна динаміка, моделювання, загроза, надзвичайна ситуація, 
об’єкт критичної інфраструктури, національна безпека, цивільний захист, техногенна 
безпека, екологічна безпека. 

Nevolnichenko A. I., Chumachenko S. M., Mykhailova A. V., Pyrikov O. V., Myrasov 
R. K. Modelling of threats of emergencies at critical infrastructure facilities using systemic 
dynamics method

The paper submitted proposes one of the approaches for the estimation of threats in the sphere 
of technical and ecological safety which lies in the application of systemic dynamics method. 
Actuality o studying such threats is confirmed by deterioration and obsolescence of critical infra-
structure facilities, dangers of military and terrorist nature, cyber attacks etc. The aforemen-
tioned could lead to rising probability of emergencies of technical nature at critical infrastructure 
facilities. This in turn could cause escalation and development of dangerous scenarios of tech-
nical failures and catastrophes accompanied by destruction of critical infrastructure facilities 
and occurrence of negative ecological consequences for life and health of the persons dwelling 
at the adjacent territory. The paper analyses regulatory bases and results of the studies having 
been conducted by the domestic scientists in the sphere of estimation of threats for critical infra-
structure facilities. The authors defined that one of the elements of ensuring the constituent part 
of the national safety of Ukraine was modelling of threats of emergencies at critical infrastructure 
facilities. As a result of analytical reviewing of the studies having been conducted by the domestic 
scientists we conclude that the issue of mathematical and computer modelling of threats of emer-
gencies at critical infrastructure facilities remains partially unsolved today. The paper studies 
the possibility of implementation of the approach of modelling threats in the sphere oа technical 
and ecological safety which could be the reason for emergencies at critical infrastructure facil-
ities by systemic dynamics using Poisson flows. The authors expressed their vision that appli-
cation of such an approach is to make it possible to provide some support for making decisions 
in the system of prevention and responding to emergencies of technical and natural character.

Key words: systemic dynamics, modelling, threat, emergency, critical infrastructure, national 
safety, civil defense, technical safety, ecological safety.

Постановка проблеми та її актуальність. Аналіз сучасного стану досліджень 
в сфері оцінювання загроз у сфері техногенної та екологічної безпеки актуалізує 
пошук і впровадження інноваційних підходів для розроблення сучасних мето-
дів і засобів математичного моделювання для захисту критичної інфраструктури 
(далі – КІ). Зношеність та застарілість технічного стану об’єктів критичної інфра-
структури (далі – ОКІ), воєнні, терористичні небезпеки, кібератаки тощо призво-
дять до підвищення ймовірності виникнення надзвичайних ситуацій (далі – НС) 
на ОКІ. Це може спровокувати реалізацію небезпечних сценаріїв техногенних ава-
рій і катастроф з руйнування КІ, спричинити загрозу для життя і здоров’я людей, 
що проживають на прилеглій території. Зважаючи на наведене вище, актуальною 
науковою проблемою сьогодення є організація й забезпечення ефективної під-
тримки прийняття рішень із застосуванням сучасних підходів щодо реагування 
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на загрози загроз у сфері техногенної та екологічної безпеки з метою підвищення 
рівня техногенної безпеки для захисту КІ. 

Реалізація державної політики у сфері цивільного захисту в Україні забезпе-
чується Єдиною державною системою цивільного захисту (далі – ЄДСЦЗ), без-
посереднє керівництво якою здійснює Державна служба України з надзвичайних 
ситуацій (далі – ДСНС). Одним із завдань ЄДСЦЗ є запобігання виникнення НС 
[1; 2]. Таким чином, сили і засоби цивільного захисту повинні бути спроможними 
до своєчасного реагування на можливі загрози у сфері техногенної та екологічної 
безпеки на ОКІ. 

Пошук нових підходів під час проведення відповідних наукових досліджень 
потребує розвитку математичного і комп’ютерного імітаційного моделювання 
загроз виникнення НС на ОКІ, тому що надійне функціонування останніх стане 
запорукою забезпечення екологічної, техногенної і економічної складових наці-
ональної безпеки України в сучасних геополітичних умовах. Застосування мате-
матичних методів і сучасних комп’ютерних технологій для оцінювання загроз 
і моделювання сценаріїв розвитку НС в КІ дозволять сформувати відповідну акту-
альну базу даних для проведення подальших досліджень, підвищити достовір-
ність і об’єктивність отриманих наукових результатів, а також забезпечити готов-
ність відповідних органів і підрозділів ДСНС щодо підтримки прийняття рішень 
для попередження НС на ОКІ, ефективного реагування та їх ліквідації.

Аналіз нормативної бази, останніх досліджень та публікацій в сфері захи-
сту КІ. 

З метою забезпечення положень національної безпеки [3] в розрізі забезпе-
чення захищеності території, довкілля та населення від НС на ОКІ в Україні при-
йнято ряд нормативних документів, зокрема:

– Закон України «Про фізичний захист ядерних установок, ядерних матеріалів, 
радіоактивних відходів, інших джерел іонізуючого випромінювання» [4];

– Закон України «Про боротьбу з тероризмом» [5];
– Закон України «Про основні засади забезпечення кібербезпеки України» [6];
У розвиток нормативної бази щодо захисту ОКІ в подальшому було затвер-

джено Концепцію створення державної системи захисту критичної інфраструк-
тури [7]. У Концепції зазначено, що державна система захисту КІ спрямована на 
забезпечення її стійкості до загроз усіх видів, в тому числі НС природного, тех-
ногенного характеру, а також загроз, спричинених протиправними діями, тощо. 

Особливої уваги заслуговує Закон України «Про критичну інфраструктуру» [8], 
який був прийнятий наприкінці минулого року. Цей документ визначає правові 
та організаційні засади створення і функціонування національної системи захи-
сту КІ. Таким чином, з прийняттям зазначеного вище нормативного документу 
на сьогодні узаконено: понятійний апарат системи КІ; засади державної політики 
у сфері захисту КІ; завдання державної політики у сфері захисту КІ, а також кри-
терії для віднесення об’єктів до КІ тощо.

Вивчення питань оцінки загроз у сфері техногенної та екологічної безпеки щодо 
захисту КІ в Україні знайшло в роботах таких вітчизняних вчених, як Д. Бірю-
ков [9-11], Д. Бобро [12], П. Волянський [13], В. Євсєєв [14], Резнікова О.О. [15], 
О. Лисенко [16], І. Уряднікова [17], С. Чумаченко [18-21] та інші. 

У роботі [12] автор проводить аналіз сучасних методологічних підходів до оцінки 
критичності об’єктів інфраструктури та пропонує трирівневу ієрархічну модель кри-
теріїв її визначення. З урахуванням невизначеності, неточності та неповноти інфор-
мації, необхідної для коректної оцінки загроз та ризиків критичній інфраструктурі, 
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проводиться оцінка багатовимірності можливих наслідків, при цьому необхідність 
урахування численних взаємозв’язків та взаємозалежностей ОКІ, універсаль-
ність оцінки критичності може забезпечити застосування методів нечіткої логіки 
та експертних оцінок. Запропонована автором трирівнева ієрархічна модель кри-
теріїв визначення критичності інфраструктури дозволяє обґрунтувати пропози-
ції щодо подальших кроків з розбудови в Україні державної системи захисту КІ. 

В монографії [13] колективом авторів проведено аналіз стану безпеки ОКІ 
та феноменологічне моделювання сценаріїв впливу НС на стале функціону-
вання  КІ; здійснено класифікацію ризиків функціонування КІ в умовах НС 
та обґрунтування методики оцінювання ризиків функціонування КІ та збитків від 
НС. В статті [14] проведено аналіз досвіду захисту КІ в провідних країнах світу 
та наведено можливі шляхи вдосконалення її захисту в Україні. 

Аналітичний огляд [15] висвітлює підходи до оцінювання ризиків і загроз для 
національних систем Великобританії, Нідерландів, Нової Зеландії та США, в тому 
числі і для КІ, з використанням експертних методів. У матеріалах статті [16] нада-
ється розгорнутий огляд найбільш поширених підходів щодо формування стра-
тегій управління ризиками на ОКІ, при виборі стратегії в умовах невизначеності 
пропонується використання різних критеріїв, що враховують фактороформуючі 
установки й обмеження щодо умов його життєдіяльності людей та інших обста-
вин. Також авторами надається розгорнутий аналіз застосування критеріїв Вальда, 
Лапласа, Севіджа. 

Водночас, незважаючи на значний інтерес та проведені дослідження вітчизня-
них науковців за цим напрямом питання математичного і комп’ютерного моделю-
вання загроз виникнення НС на ОКІ досі залишається фрагментарно невирішеним. 

Метою цієї роботи є дослідження можливості імплементації підходу моделю-
вання техногенно-екологічних загроз виникнення НС на ОКІ методом системної 
динаміки для забезпечення підтримки прийняття рішень в системі попередження 
та реагування на НС техногенного та природного характеру.

Основні результати досліджень. Системний підхід до вивчення ОКІ, склада-
ється з [22-26]:

– визначення утворюючих її складових частин – Г1, Г2, ... , Гn і взаємодіючих 
з нею об’єктів навколишнього середовища – S1, S2, ... , Sk;

– встановлення структури, тобто сукупності внутрішніх зв’язків і відносин КІ, 
а також зв’язків між ОКІ і навколишнім середовищем Σ1, Σ2, ... , Σr;

– побудови функцій (законів функціонування) системи КІ F, що визначає 
характер зміни компонентів системи КІ і зв’язків між ними під дією зовнішніх 
об’єктів S1(t), S2(t), ... , Sk(t).

Елементи КІ Г1, Г2, ... , Гn, які пов’язані між собою різними зв’язками і відноси-
нами, називаються системоутворюючими, тому що саме їхня наявність перетво-
рює набір елементів у цілісну систему КІ. 

З формальної точки зору система ОКІ впливає сама і зазнає впливу з боку 
незліченної кількості зовнішніх стосовно неї систем S1, S2, ... , Sm. Однак, обравши 
поріг визначеної міри інтенсивності впливу, можна встановити кінцеве число зов-
нішніх систем S1, S2, ... , Sk, k < m, що знаходяться з даною системою КІ у взаємодії 
з інтенсивністю не меншою певного заданого порогу: 

ОКІ={Г, V, Σ, F},                                                     (1)
де  – внутрішні елементи системи КІ;  – зовнішні 

системи;  структурні зв’язки;  – функція 
перетворення параметрів і структури.
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Рис. 1. Принципова схема системи КІ з трьох елементів як приклад простору

Однак крім того, що ці елементи КІ пов’язані між собою, на них впливають 
зовнішні об’єкти, а вони, в свою чергу, самі впливають на них. Це призводить до 
необхідності залучення поняття про навколишнє середовище як по відношенню 
до системи КІ, так і до підсистем, що входять до її складу.

Множину, що складається з усіх зовнішніх систем, які знаходяться в істотному 
зв’язку (у вищезазначеному розумінні) з даною системою КІ, назвемо безпосе-
реднім зовнішнім середовищем і позначимо:

V = {S1, S2, ... , Sk}.                                                     (2)
Множину зв’язків (відносин) елементів системи КІ між собою, а також елемен-

тів цієї системи з зовнішнім середовищем назвемо структурою системи КІ, яку 
можна представити у такому вигляді:

Σ = {Σ1, Σ2, ... , Σr},                                                     (3)
де r – число всіх розглянутих зв’язків, що утворюють структуру системи КІ.
Зовнішнє середовище, склад і структура КІ можуть змінюватися з часом:

.                                       (4)

Функцією КІ називається закон (сукупність правил) F, за яким в залежності 
від зовнішніх факторів V(t) відбувається зміна в часі внутрішніх елементів Г(t) 
і структури Σ(t) системи КІ.

Остаточно математичне визначення поняття КІ набуває змісту простору  
КІ(t) = {V(t), X(t), Σ(t), F}, який складається із ряду елементів систем Г(t), зовніш-
ніх систем V(t), сукупності зв’язків Σ(t) та функції параметричних і структурних 
змін в Г(t) та Σ(t). 

Розглянемо безпеку КІ як стохастичну систему, яка може перебувати в таких 
станах (рисунок 2):

Sпб – стан, за якого ОКІ здатен відвернути неприпустимі для його існування 
збитки власним ресурсом (ознака стану – «повна безпека»);

Sпн – стан, за якого ОКІ не здатен відвернути неприпустимі для його існування 
потенційні збитки власним ресурсом (ознака стану – «потенційна небезпека»);
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Sрн – стан, за якого ОКІ не здатен відвернути неприпустимі для його існування 
реальні збитки власним ресурсом (ознака стану – «реальна небезпека»).
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Рис. 2. Граф станів й переходів стохастичної системи КІ

Множина цих станів складає так звану «повну групу», для якої сума ймовірно-
стей перебування КІ в кожному відповідному стані (Рпб, Рпн, Ррн) дорівнює одиниці.

У поточний момент часу КІ може перебувати в одному з перелічених станів, 
змінюючи їх випадковим чином як за «напрямком», так і за «моментом часу», за 
дією потоків випадкових подій:

– «виникнення реальної загрози» з темпом у часі λбп;
– «усунення реальної загрози» з темпом у часі λрб;
– «виникнення потенційної загрози» з темпом у часі λбп;
– «усунення потенційної загрози» з темпом у часі λпб;
– «перетворення потенційної загрози в реальну» з темпом у часі λпр;
– «перетворення реальної загрози в потенційну» з темпом у часі λрп.
Потоки подій із «загрозами виникнення НС» вважаються пуассонівським, при-

чому інтенсивності подій виникнення (чи збільшення ймовірності виникнення) 
НС визначаються зовнішніми факторами, а події ліквідації (чи зменшення ймовір-
ності виникнення) НС – внутрішніми факторами, пов’язаними з можливостями 
системи щодо середніх витрат часу τ на ліквідацію реальної (чи потенційної) НС:

λрб = (1/τрб); λпб = (1/τпб); λрп = (1/τ рп).                               (5)
Тому КІ з розглянутим внутрішнім процесом зміни станів типу «ланцюг Мар-

кова з неперервним часом» слід вважати стохастичною системою щодо її функці-
ональної стійкості. Проаналізуємо дану стохастичну систему. 

Користуючись графом станів і переходів (рисунок 2), складемо систему дифе-
ренційних рівнянь (рівняння Колмогорова) для темпів (швидкості у часі) зміни 
ймовірностей станів (Sпб, Sпн, Sрн) за умови зміни станів з відомими темпами 
переходів (λ) для системи:
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Запишемо умову стаціонарності процесу переходів (для t→∞), коли похідні за 
часом стають рівними нулю і поточні ймовірності станів досягають відповідних 
асимптотичних значень (Рпб, Рпн, Ррн), тобто: 
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Дана система лінійних рівнянь є лінійно залежною, оскільки сума будь-яких 
двох з них дорівнює третьому. Тому виключимо з даної системи, наприклад, 
останнє (третє) рівняння, натомість додамо рівняння умови повноти цієї множини 
станів для їх ймовірності. У результаті цього отримаємо таку систему рівнянь: 
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Вирішуємо дану систему рівнянь (наприклад, методом Крамера). 
Детермінант системи матиме такий вигляд:
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часткові детермінанти (для стовпчика «вільних» членів системи рівнянь) від-
повідно матимуть такий вигляд:
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Остаточно вирішенням цієї системи рівнянь є асимптотичні позначення  
ймовірності перебування системи КІ в кожному стані:
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Саме значення імовірності Рпб слід вважати оцінкою живучості, а значення 
Ррн – оцінкою вразливості системи.

Якщо дана КІ має оперативно-стратегічну важливість AS, то завдяки повноті 
групи подій (станів безпеки та небезпеки КІ) математичне сподівання збитків, 
яких вдасться не допустити, становитиме:

VS = Pбп × АS                                                       (14)
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а математичне сподівання нанесених збитків (потенціальний та реальний 
ризик):

WSпн = Рпн × АS; WSрн = Ррн × АS.                                    (15)
Висновки. У роботі вивчено та проаналізовано державну нормативну базу, 

а також дослідження вітчизняних вчених щодо сучасного стану вивчення питання 
оцінювання загроз і ризиків для об’єктів критичної інфраструктури. Виявлено, що 
з метою оцінювання загроз виникнення надзвичайних ситуацій на таких об’єктах 
та недопущення аварійних станів в системі критичної інфраструктури в цілому 
доцільне проведення досліджень щодо створення максимально ефективної сис-
теми підтримки прийняття рішень щодо забезпечення техногенно-екологічної 
безпеки критичної інфраструктури. Авторами запропоновано підхід моделювання 
загроз методом системної динаміки, який і визначає у специфічній для нього 
інтерпретації об’єкт, мету, предмет та науковий апарат дослідження. Імплемента-
ція такого підходу дасть можливість забезпечити належну готовність відповідних 
органів та підрозділів ДСНС до реагування на надзвичайні ситуації та їх подальшу 
ефективну ліквідацію.
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