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У статті більш детально розроблено автоматизовану комп’ютерну систему для 
проведення лабораторних досліджень у дистанційному форматі, а саме, ту частину, яку 
пов’язано з серверною частиною веб-додатку. Дана система дозволяє отримати віддале-
ний доступ до робочих станцій для проведення досліджень. Систему побудовано навколо 
веб-додатку та програм віддаленого адміністрування, де веб-додаток керує всією систе-
мою, делегує доступ до робочих станцій та веде облік усіх подій. Підключення до робочих 
станцій здійснюється за допомогою програм віддаленого адміністрування Microsoft RDP 
та Team Viewer. Актуальність цієї системи зумовлено пандемією коронавірусу, а також 
введенням воєнного стану на території нашої країни, коли багато студентів та викла-
дачів не мають можливості фізично знаходитися в аудиторіях університету, оскільки це 
загрожує їх здоров’ю та життю, але навчальний процес повинен продовжуватися навіть 
за таких умов. Для отримання віддаленого доступу до ліцензійного програмного забез-
печення, яке встановлено в університетах, і яке звичайні студенти не можуть встано-
вити на своїх персональних комп’ютерах у зв’язку з його вартістю, було розроблено таку 
систему, яка забезпечує таку можливість при належному захисті даних. Комп’ютерну 
систему призначено для підвищення зручності та якості проведення експериментальних 
досліджень в дистанційному форматі студентами та науковими діячами, а саме для 
автоматизації процесу отримання даних та дистанційного підключення до ЕОМ в ході 
проведення експериментальних досліджень. Система складається з наступних функціо-
нальних підсистем: пристрій для здійснення підключення, який призначено для отримання 
доступу до системи через веб-додаток та віддаленого адміністрування робочої стан-
ції; веб-додаток, який призначено для управління та моніторингу всієї системи в цілому, 
а також надання доступу до програми віддаленого адміністрування; програма відда-
леного адміністрування; робоча станція. Проведено тестування роботи самої системи 
та її окремих елементів. Першим було проведено тестування продуктивності та корек-
тності роботи веб-додатку, потім перевірка самої системи у роботі шляхом проведення 
дистанційного експериментального дослідження.

Ключові слова: комп’ютерна система, сервер, віддалене навчання, адміністрування, 
лабораторні дослідження.

Haidai H. Yu., Hrieshnov A. Yu. Computer system for laboratory research in a remote 
mode (development of the web application server side)

In the article, an automated computer system for conducting laboratory research in 
a remote format is developed in more detail, namely, the part that is connected with the server 
part of the web application. This system allows remote access to workstations for conducting 
research. The system is built around a web application and remote administration programs, 
where the web application manages the entire system, delegate access to workstations, and keep 
track of all events. Connection to workstations is carried out using remote administration pro-
grams Microsoft RDP and Team Viewer. The relevance of this system is due to the coronavirus 
pandemic, then the introduction of martial law on the territory of our country, when many stu-
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dents and teachers do not have the opportunity to physically be in university classrooms, as 
this threatens their health and life, but the educational process must continue even under such 
conditions. To obtain remote access to licensed software installed in universities, which ordinary 
students cannot install on their personal computers due to its cost, the system has been developed 
that provides this possibility with adequate data protection. The computer system is designed 
to increase the convenience and quality of conducting experimental research in a remote for-
mat by students and scientists, namely to automate the process of obtaining data and remotely 
connecting to a computer during experimental research. The system consists of the following 
functional subsystems: a device for making a connection, which is designed to access the system 
through a web application and remote administration of a workstation; a web application that 
is designed to manage and monitor the entire system as a whole, as well as providing access 
to the remote administration program; remote administration program; workstation. Testing 
of the system itself and its individual elements was carried out. First, the performance and cor-
rectness of the web application was tested, and then the system itself was checked in operation by 
conducting a remote experimental study.

Key words: computer system, server, remote learning, administration, laboratory experience.

Постановка проблеми. Комп’ютерні системи для проведення будь-яких лабо-
раторних занять та експериментальних досліджень у дистанційному форматі 
є досить актуальними на теперішній час. Спочатку це було зумовлено пандемією 
коронавірусу, потім введенням воєнного стану на території нашої країни, коли 
багато студентів та викладачів не мають можливості фізично знаходитися в ауди-
торіях університету, оскільки це загрожує їх здоров’ю та життю, але навчальний 
процес повинен продовжуватися навіть за таких умов. Однак щоб мати віддале-
ний доступ до ліцензійного програмного забезпечення, яке встановлено в уні-
верситетах, і яке звичайні студенти не можуть встановити на своїх персональ-
них комп’ютерах у зв’язку з його вартістю, потрібно розробити таку систему, яка 
зможе забезпечувати таку можливість при належному захисті даних. Саме вирі-
шенню цієї проблеми і присвячено дану статтю. 

Аналіз останніх досліджень і публікацій. Головною проблемою проведення 
експериментів під час карантину та в умовах воєнного стану є відсутність доступу 
до робочих станцій. Проведення досліджень вдома ускладнено через відсутність 
потрібного обладнання та ліцензійного програмного забезпечення. Доступ до 
робочих станцій можна отримати «вручну», через програму віддаленого адміні-
стрування та за допомогою системного адміністратора.

Для отримання віддаленого доступу до робочої станції, не використовуючи 
системи автоматизації, потрібно [1]: встановити та налаштувати програму від-
даленого адміністрування на кожній робочій станції; найняти системних адміні-
страторів, які обслуговуватимуть робочі станції, стежать за роботою, делегують 
доступ студентам та працівникам ВНЗ. 

Такий метод є вкрай неефективним. Головною проблемою такого методу 
є дорожнеча та неможливість масштабування через те, що на обслуговування 
та моніторинг станцій потрібен великий штат персоналу, який тільки збільшу-
ватиметься з кількістю робочих станцій. Системним адміністраторам потрібно 
вручну стежити за статусами комп’ютерів та надсилати коди доступу користува-
чам за їхніми запитами.

Можна суттєво покращити та оптимізувати отримання віддаленого доступу 
за допомогою автоматизації всієї системи, переклавши більшу частину завдань 
системних адміністраторів на сервер та веб-додаток. Користувачам не потрібно 
буде звертатися до системних адміністраторів для отримання доступу до тієї чи 
іншої робочої станції, а системним адміністраторам буде зручно стежити за ста-
ном системи та робочих станцій через веб-додаток.
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Існує багато різних систем для віддаленого адміністрування комп’ютером, 
серед яких є LabStats, RemotePC, Splashtop, Remote Lab і т.п. [2–4]. Дані системи 
є досить ефективними та дуже схожими між собою за інтерфейсом, засобами під-
ключення та операційними системами, але суттєвим недоліком усіх цих систем є їх 
велика вартість, що також є проблемою для звичайного студента. Тому потрібно 
розробити максимально доступну та автоматизовану комп’ютерну систему з від-
повідним веб-додатком.

Постановка задачі. Метою статті є розробка серверної частини веб-додатку 
комп’ютерної системи для проведення лабораторних досліджень в дистанційному 
форматі, що дозволить реалізувати алгоритм проведення багатьох експеримен-
тальних досліджень у віддаленому режимі в умовах карантину, воєнного стану 
та поза ними під повним контролем викладача. 

Виклад основного матеріалу. Комп’ютерну систему призначено для підви-
щення зручності та якості проведення експериментальних досліджень в дистан-
ційному форматі студентами та науковими діячами, а саме для автоматизації про-
цесу отримання даних та дистанційного підключення до ЕОМ в ході проведення 
експериментальних досліджень.

У системі можна виділити такі функціональні підсистеми: пристрій для здійс-
нення підключення, який призначено для отримання доступу до системи через 
веб-додаток та віддаленого адміністрування робочої станції; веб-додаток, який 
призначено для управління та моніторингу всієї системи в цілому, а також надання 
доступу до програми віддаленого адміністрування; програма віддаленого адміні-
стрування; робоча станція.

У роботах [5; 6] було розроблено основні вимоги, структурні та функціо-
нальні схеми даної комп’ютерної системи, загальний вигляд графічного інтер-
фейсу користувача. Наступним етапом роботи є розробка серверної частини. Тому 
дану статтю присвячено більш детальній розробці серверної частини веб-додатку 
запропонованої системи.

Слід відмітити, що серверна частина складається з трьох основних частин: 
маршрутизатора, контролера та моделі. Маршрутизатор являє собою файл “index.
php”, який лежить у кореневій директорії та підключається у конфігураційному 
файлі “.htaccess” [7]. Залежно від шляху запиту в адресному рядку браузера марш-
рутизатор підключає той чи інший контролер. Поточний URL береться з масиву 
$_SERVER, де він записаний в індексі ‘REQUEST_URI’. Потім йде перевірка на 
те, чи авторизований користувач, і в залежності від цього відбувається маршру-
тизація. До кожної сторінки маршрутизатор завантажує контролери верхньої 
та нижньої частини сторінки.

Завантаження контролерів відбувається під час маршрутизації у файлі “index.
php”. Першим завантажується контролер верхньої частини сайту (header.php), 
потім завантажується контролер сторінки, а потім контролер нижньої частини 
сайту (footer.php). Контролери можуть підключатися до себе та виконувати код 
інших контролерів. Усі контролери перебувають у директорії "catalog/controller".

Модель являє собою файл “main.php”, розташований у директорії “catalog/
controller”. Всередині файлу знаходяться функції, які виконують SQL запити до 
бази даних. Завантаження функцій моделі відбувається контролерами, коли потрі-
бен доступ до бази даних.

Модель складається з десяти функцій [8]: “__construct” – функція, 
яка автоматично запускається разом з моделлю, служить для з’єднання 
з базою даних; “getClassrooms” – функція для отримання списку всіх аудиторій; 
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“getClassroomsNum” – функція для отримання кількості робочих станцій в ауди-
торії; “getComputers” – функція для отримання інформації про робочі станції 
у певній аудиторії; “getComputerByID” – функція для отримання інформації про 
конкретну робочу станцію за ID; “getAccessByComputerID” – отримання даних 
доступу до робочої станції за ID; “updateComputerStatus” – оновлення статусу 
робочої станції за ID; “manageComputer” – увімкнення або вимкнення станції за 
ID; “addActionLog” – функція для запису події до журналу обліку; “checkLogin” – 
функція перевірки користувача під час авторизації; “checkUser” – функція пере-
вірки користувача під час реєстрації; “createUser” – функція для створення нового 
користувача. З’єднання з базою даних відбувається в конфігураційному файлі 
“config.php”, що лежить у кореневій директорії.

Дистанційне увімкнення робочої станції можливе за допомогою техноло-
гії Wake-on-LAN (WoL) та сервера веб-додатку [9]. Для цього мережевий адап-
тер материнської плати робочої станції повинен підтримувати WoL, а IP адреса 
в мережі Інтернет має бути постійною. 

Після налаштування BIOS потрібно увімкнути WoL в операційній системі, 
для цього потрібно в диспетчері пристроїв Windows вибрати мережевий адап-
тер робочої станції. У налаштуваннях мережевого адаптера увімкнути Wake on 
Magic Packet.

Після цього робоча станція налаштована та готова до увімкнення за допомо-
гою Wake-on-LAN. Для перевірки статусу робочої станції використовується спеці-
альна PHP функція fsockopen [7], що дозволяє встановити з’єднання TCP. Функція 
CheckWorkstationOnline використовує fsockopen(), якщо відповідь false, і означає, 
що робоча станція вимкнена або хтось підключений через RDP. Для перевірки 
використовується IP адреса та port робочої станції, що зберігається в БД. Ця функ-
ція може бути поставлена на cron, щоб періодично викликатися та оновлювати 
статус робочих станцій.

Важливою частиною веб-додатку є коректне ведення технічного обліку подій. 
Технічний облік здійснюється за допомогою контролерів сторінок і моделі при 
різних діях користувача. У контролері формується повідомлення обліку, який 
передається моделі та записується до таблиці “system_log” бази даних [10]. Звіт 
формується за наступних дій користувача: створення нового облікового запису 
користувача; авторизація до облікового запису; отримання доступу до робочої 
станції; перегляд інформації про робочу станцію; вихід з облікового запису. Адмі-
ністратор системи може в будь-який час відкрити веб-програму phpMyAdmin для 
перегляду технічного обліку подій (рис. 1).

Рис. 1. Результати тестування технічного обліку подій
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У системі для контролю над робочими станціями використовується дві про-
грами віддаленого адміністрування: Microsoft RDP та Team Viewer [5].

Завершальним етапом розробки системи є тестування роботи самої системи 
та її окремих елементів. Першим було проведене тестування продуктивності 
та коректності роботи веб-додатку. Потім перевірка самої системи у роботі шля-
хом проведення дистанційного експериментального дослідження.

Для тестування веб-додатку базу даних було заповнено тестовими даними 
(рис. 2), які були імітацією заповненості БД, що дозволило перевірити швидкість 
роботи веб-додатку. Перевірка продуктивності відбувалася на найбільш заванта-
женій сторінці з робочими станціями, використовуючи Google Lighthouse у брау-
зері Google Chrome.

Рис. 2. База даних в phpMyAdmin

У ході тестування на сторінці з робочими станціями було отримано рейтинг 
продуктивності 98 балів зі 100 можливих (рис. 3). Повні результати тестування 
наведено у таблиці.

Рис. 3. Результати перевірки в Google Lighthouse

Останнім важливим етапом розробки є тестування всієї системи з проведенням 
умовного дистанційного експерименту з використанням розробленої системи.

Змоделюємо ситуацію, коли студенту потрібно виконати практичну роботу 
з програмування, але фізичного доступу до комп’ютерів університету він не має 
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через карантин, або воєнний стан, а на персональному комп’ютері роботу вико-
нати неможливо через відсутність ліцензійного ПЗ. Для тестування в якості 
робочої станції було використано персональний комп’ютер, а у якості пристрою, 
з якого було здійснено підключення – ноутбук. Всі ці пристрої були підключені до 
мережі Інтернет і на обох встановлено програми для віддаленого доступу.

Після авторизації студент може вивчити на головній сторінці потрібну йому 
інформацію та перейти на сторінку з робочими станціями. Перейшовши до списку 
робочих станцій, є можливість точного вибору потрібної робочої станції завдяки 
кнопці «Додаткова інформація» (рис. 4).

Рис. 4. Вікно з повною інформацією про робочу станцію

Обравши робочу станцію, що задовольняє вимогам його роботи, студент нати-
скає на кнопку “Connect”. У вікні, що відкрилося, можна вивчити потрібну інфор-
мацію і отримати доступ до робочої станції. 

Студент обравши Team Viewer, отримує доступ та відкриває програму відда-
леного адміністрування. Ввівши дані доступу у цій програмі, отримує повний 
контроль над робочою станцією для проведення досліджень з можливістю вико-
ристовувати будь-яке необхідне для досліджень програмне забезпечення всере-
дині ОС. Провівши необхідні дослідження на робочій станції, студент відключа-
ється, звільняючи робоче місце для інших користувачів.

Висновки. У статті було більш детально розроблено автоматизовану комп’ю-
терну систему для проведення лабораторних досліджень у дистанційному 

Таблиця 
Результати перевірки в Google Lighthouse

Параметр Результат
Час появи першого тексту/зображення на екрані 
(First Contentful Paint) 0.6 с

Час відображення всього вмісту сторінки (Speed Index) 1.4 с
Час завантаження найбільшого елемента в області перегляду 
(Largest Contentful Paint) 0.9 с

Час, через який сторінка стає інтерактивною 
(Time to Interactive) 0.7 с

Час блокування сторінки у відповідь на дії користувача  
(Total Blocking Time) 0 мс

Візуальна стабільність сторінки, зміщення макету через 
асинхронне завантаження (Cumulative Layout Shift) 0.019 с
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форматі, а саме, ту частину, яку пов’язано з серверною частиною веб-додатку. 
Дана система дозволяє отримати віддалений доступ до робочих станцій для про-
ведення досліджень. Систему побудовано навколо веб-додатку та програм відда-
леного адміністрування, де веб-додаток керує всією системою, делегує доступ 
до робочих станцій та веде облік усіх подій. Підключення до робочих станцій 
здійснюється за  допомогою програм віддаленого адміністрування Microsoft RDP 
та Team Viewer.
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